VIRTUO GROUP SP. Z 0.0. CSIRT
RFC 2350

1. Informacje o dokumencie

Dokument ten przedstawia opis dziatalnosci CSIRT VIRTUO GROUP SP. Z 0.0. w formacie zgodnym z
RFC 2350. Zawiera on podstawowe informacje o zespole CERT, takie jak dane kontaktowe, opis
odpowiedzialnosci oraz oferowane ustugi.

Rozwiniecie skrétow:

Computer Security Incident Response Team - CSIRT
Computer Emergency Response Team - CERT

Security Operation Center - SOC

Certified Information Systems Security Professional — CISSP
Certified in Risk and Information Systems Control — CRISC
Certified Ethical Hacker — CEH

Certified Information Systems Auditor - CISA

Certified Information Security Manager - CISM

Virtual Private Network - VPN

1.1 Data ostatniej aktualizacji

Wersja dokumentu 1.1, opublikowana 30.05.2024.

1.2 Rozpowszechnianie powiadomien o zmianach w dokumencie

Obecnie VIRTUO GROUP SP. Z 0.0 nie korzysta z zadnych list dystrybucyjnych do powiadamiania o
zmianach w tym dokumencie.

1.3 Miejsce, gdzie mozna znalez¢ dokument
Aktualna wersja dokumentu jest dostepna na stronie internetowe;j:

https://www.virtuosolution.com/rfc-2350

2. Informacje kontaktowe
2.1 Nazwa zespotu

SOCVIRTUO


https://www.virtuosolution.com/rfc-2350

2.2 Adres
VIRTUO GROUP SP. Z 0.0.
ul. Tytusa Chatubinskiego 9\2

02-004 Warszawa, Polska

2.3 Strefa czasowa
Czas srodkowoeuropejski (CET) UTC+1

Czas srodkowoeuropejski letni (CEST) UTC+2

2.4 Numer telefonu

+48 503351483

2.5 Numer faksu

BRAK

2.6 Pozostata telekomunikacja

Niedostepna.

2.7 Adres poczty elektronicznej
Powiadomienia, zgtoszenia incydentéw i kwestie operacyjne prosimy kierowaé na adres

csirt@virtuosolution.com

Pytania dot. oferty, zakresu swiadczonych ustug i kwestii biznesowych prosimy kierowa¢ na adres

biznes@virtuosolution.com

2.8 Klucze publiczne i inne informacje o szyfrowaniu

W celu ochrony informacji wrazliwych korzystamy z szyfrowania PGP.
E-mail: csirt@virtuosolution.com

Klucz PGP uzywany przez VIRTUO GROUP SP. Z 0.0.:

User ID: VIRTUO GROUP SP. Z 0.0. csirt@virtuosolution.com

Klucz publiczny widoczny jest na koricu dokumentu RFC 2350

Odcisk klucza: 7CC1C7B2782DD2C7A4C421DBOFOD36CC1B8C2D3C
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2.9 Cztonkowie zespotu

SOC VIRTUO skfada sie z miedzynarodowego zespotu praktykdw oraz inzynierdow bezpieczeristwa.
Posiadajg oni wieloletnie doswiadczenie, legitymujg sie m.in. takimi certyfikatami jak: ISO 27001,
CISA, CISM, CRISC, CISSP, CEH. Cztonkowie zespotu pracujg zdalnie z wykorzystaniem bezpiecznej sieci
VPN wykorzystujgcej protokotéw IPsec w potaczeniu z IKEv2.

2.10 Punkty kontaktu z klientem

Preferowang metodg kontaktu przez VIRTUO GROUP SP. Z O.0. jest e-mail, z wykorzystaniem naszych
kluczy kryptograficznych w celu zapewnienia integralnosci i poufnosci.

Godziny pracy sg ograniczone do regularnych godzin pracy (9:00-17:00 od poniedziatku do pigtku z
wytaczeniem Swiat)

3. Statut
3.1 Misja

Dzieki doswiadczeniu i zaangazowaniu VIRTUO GROUP SP. Z 0.0 tworzy spersonalizowane
rozwigzania, dostosowane do potrzeb kazdego klienta. Naszg specjalnoscig sg rozwigzania IT, ustugi
konsultingowe, utrzymanie, wparcie oraz cyberbezpieczerstwo.

VIRTUO GROUP SP. Z 0.0. jest zespotem ekspertéow IT, specjalizujgcych sie w dostarczaniu
innowacyjnych rozwigzan technologicznych dla biznesu.

Misjg VIRTUO GROUP SP. Z 0.0. jest pomoc klientom w osigganiu celdéw poprzez wykorzystanie
potencjatu nowoczesnych technologii. Budowanie kompetencji i zdolnosci klientéw w zapobieganiu,
identyfikowaniu i minimalizowaniu zagrozen bezpieczenstwa teleinformatycznego oraz wsparcie w
postepowaniu z tymi zagrozeniami.

VIRTUO GROUP SP. Z 0.0. obstuguje podmioty prywatne, publiczne lub rzagdowe, z ktérymi firma
bedzie miata podpisane umowy na $wiadczenie ustug zarzadzania incydentami. Firma traktuje catg
domene virtuosolution.com jako obszar swojego specjalnego zainteresowania.

3.3 Sponsorowanie i przynaleznos¢ VIRTUO GROUP SP. Z 0.0. jest prywatnym oraz
samofinansowanym podmiotem.

3.4 Upetnomocnienie

SOC VIRTUO dziata pod kierownictwem i z upowaznienia Zarzagdu VIRTUO GROUP SP. Z0.0., w
oparciu o umowy zawarte z klientami.

Firma obstuguje i koordynuje incydenty w imieniu swoich klientéw zgodnie z warunkami umadw.
Wydaje takze regularnie rekomendacje z procesu obstugi incydentéw dla zainteresowanych stron,
ktore nie sg klientami.

4. Polityki

4.1 Typy incydentdw i poziom wsparcia



Domyslny priorytet dla wszystkich incydentéw to normalny, chyba ze umowy z klientami stanowig
inaczej. Priorytety mogg by¢ podnoszone zgodnie z decyzjg wtadz VIRTUO GROUP SP. Z 0.0

Poziom wsparcia udzielanego przez SOC VIRTUO jest uzalezniony od rodzaju, wagi i zakresu
incydentu. SOC VIRTUO dokonuje klasyfikacji incydentéw zgodnie z umowami zawartymi z klientami.

4.2 Wspdtpraca, interakcja i ujawnienie informacji

Informacje zwigzane z obstugg incydentdw traktowane sg jako poufne i sg zabezpieczone na mocy
umow oraz dokumentéw o zachowaniu poufnosci informacji.

4.3 Komunikacja i uwierzytelnianie

VIRTUO GROUP SP. Z 0.0 zabezpiecza pozyskane informacje zgodnie z odpowiednimi przepisami
prawa i regulacjami wewnetrznymi dotyczacymi klasyfikacji informacji. Dane przechowywane sg na
platformie Microsoft Azure oraz Microsoft 365 zgodnym z ISO 27001

Dokumentacja zgodnosci platformy Azure jest do wglagdu na stronie:

https://learn.microsoft.com/pl-pl/azure/compliance/

5. Ustugi
5.1 Reagowanie na incydenty

VIRTUO GROUP SP. Z 0.0. bedzie wspomagad organizacje w catym procesie obstugi incydentéw
bezpieczenstwa teleinformatycznego, od przygotowania, przez wykrycie i analize, po ograniczenie
skutkéw, likwidacje i odtwarzanie, az po analize zebranych dowodoéw i formutowanie rekomendaciji.

5.2 Dziatania aktywne

Firma pomoze rozwija¢ zespoty SOC i zarzadzanie incydentami, zwiekszaé¢ Swiadomos$¢ zagrozen,
uczestniczy w spotecznosci CERT poprzez szkolenia i éwiczenia.

6. Zastrzezenia

VIRTUO GROUP SP. Z 0.0. doktada wszelkich staran do zapewnienia doktadnosci i rzetelnosci
informacji, ale nie ponosi odpowiedzialnosci za ewentualne btedy czy pominiecia, ani za szkody
wynikajgce z wykorzystania zawartych w dokumencie danych.

PGP klucz publiczny w nawiazaniu do punktu 2.8.
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